COMPETENCIAS DIGITAIS

SMARTPHONES: SESSAQ 3

Utilizacao da Internet

O que é a Internet?
A Internet contém muita informacao e recursos
Para que podemos usar a Internet?
- Consultar a meteorologia
- Encontrar horarios de filmes
« Encontrar uma resposta para qualquer pergunta
« E muito mais!
Como pesquisamos na Internet?
- Motores de busca: uma ferramenta na Internet que pode ser
utilizada para encontrar informacoes
- Quais sao alguns exemplos de motores de busca na Internet?

Google |» Bing YAHOO!

Desenvolvimento de competéncias: utilizar browsers

1.Toque no Chrome ou no Safari
a. O Safari e o Google Chrome sao browsers
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Utilizar browsers (Continuacao)
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Utilizar browsers (Continuacao)
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Utilizar browsers (Continuacao)
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Desenvolvimento de competéncias: utilizar a Internet
Motores de busca

1.Toque em Chrome ou Safari

2. Toque na barra de pesquisa
0 que pretende pesquisar Pesquiseoues.. ¢ @

Q. Pesquisar ou digitar site ¥

3. Toque em “Ir” para ver os resultados da sua pesquisa

- Se tocar em Imagens, pode ver imagens do que pesquisou
o E lo: :
Xemplo Q. bidmc S, e

Videos Maps |

Tudo




Marcadores
« Como adicionar aos marcadores no Safari
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Marcadores

« Encontrar marcadores no Chrome
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Manter-se seguro na Internet
O que é a seguranca na Internet?
- A Internet € um espaco publico
o Nunca sabe quem pode ver as suas
publicagOes
o Tenha cuidado com o que partilha na e
Internet w =
« A Internet facilita o contacto entre as pessoas
o Mas também facilita a ocorréncia de fraudes
- Mantenha as informacoes importantes
protegidas
o A sua morada
o Numeros de cartdo de crédito/débito
o Numero de ldentificacdo de Seguranca
Social

@‘,’3

Seguranca das palavras-passe

Porque é que a seguranca das
palavras-passe é importante?
- Alguns websites requerem que crie uma conta
na qual sdo armazenadas informacdes
- A palavra-passe € a chave para aceder as suas
contas e protege as suas informacdes privadas

Uma palavra-passe segura inclui...
Comprimento: pelo menos 7-10 caracteres
Letras: a, b, c,d...z

Numeros: 1,2,3,4...

Caracteres especiais: ~'! @#$%"&*()-_+={[]|\;:"
<>./?




Seguranca das palavras-passe (Continuacao)
Monitorizador da palavra-passe

WEBSITE: 2 NOME DO WEBSITE OU CONTA (EXEMPLO: E-MAIL)

= NOME UTILIZADO NA CONTA OU WEBSITE

PALAVRA-PASSE: = PALAVRA-PASSE

ANOTAGﬁESZ = | - QUAISQUER DETALHES QUE O AJUDEM A LEMBRAR-SE
DA PALAVRA-PASSE

- NOTAS SOBRE A LOCALIZAGAO/UTILIZAGAO OU
PALAVRA-PASSE DO WEBSITE

- O QUE QUISER

Exemplo:

WEBSITE: GMAIL
NOME DE UTILIZADOR: JohnDoe4s56@gmail.com
PALAVRA-PASSE: RainyDayz@789

ANOTACC)ES; => Estes dados de inicio de sessao podem ser
utilizados para qualquer conta Google

Manter-se seguro na Internet: Evitar fraudes
O que é uma fraude?

- A fraude é uma tentativa de roubar as suas informacdes pessoais
o Como palavras-passe, informacdes de cartdo de crédito, numero
de identificacdo de seguranca social, morada residencial, etc.
o Pode ser sob a forma de um e-mail falso
Quais os sinais de que uma mensagem ou e-mail

pode ser fraudulento ou uma tentativa de phishing?
- Um remetente inesperado (ou burlao)
o Alguém que nao conhece
o Afirma ser uma empresa ou organizagao
= Exemplo: 0 e-mail € @amazom.com em vez
de @amazon.com

4
a




Manter-se seguro na Internet: Evitar fraudes (Continuacao)

- Conteudo suspeito
o Oferece algo que € demasiado bom para ser verdade
o Cria um sentido de urgéncia
o Erros ortograficos ou gramaticais
o Solicita informacdes privadas
- Conteudo arriscado
o Contém anexos que podem instalar virus e malware
no seu dispositivo
o Contém uma hiperligacéo ou uma ligagao criada para
ser semelhante a um website comum
= Exemplo: amazom.com/SJU436DKEFfskjg438

Exemplo de mensagens de texto fraudulentas
- Sinais de alerta
o Links suspeitos
o Urgéncia
o Prémio/boa oferta

2y
G
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o Utilizacdo de organizacdes bem conhecidas (Amazon, USPS,

etc.)
Caro cliente, tentamos entrar ALERTA CRA S: Dados
em contato contigo. Voce ficou Desatualizados, atualize
em 3 lugar no nosso sorteio de agora e evite perde seu

beneflcio PRAZO
Seu premio: http://8w6.us/Z4jDt 19/03/2024

Ricardo, importante: confirme os

detalhes para entrega do pacote T ]éRUNo YT
. : guarta-reira P valorj
hoie. Caso contrario, ele sera 1.348,00 reais. Caso nao foi voce

devolvido ao remetente:

preserve a integridade da sua conta OLis/




Manter-se seguro na Internet: Evitar fraudes (Continuacao)

Chamadas telefénicas fraudulentas

- Conteudo semelhante ao de e-mails e mensagens
fraudulentas

- Nao atenda uma chamada de um numero que nao
reconheca — se for importante, quem esta a ligar
deixara uma mensagem de voz

o Se atender e parecer suspeito — desligue
imediatamente!

E-mails/mensagens enganadores
Se alguma vez nao tiver a certeza de se um e-mail ou um
mensagem & real:
- Evite clicar em qualquer coisa no e-mail ou mensagem
- Pesquise o website oficial no Google € inicie sessao na sua
conta
- Verifique se existem alertas na sua conta

Manter-se seguro na Internet: Desinformacao

¢
¥y ).
i’ ;
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Desinformacao
Devemos ter cuidado para nao acreditar

em tudo o que vemos na Internet \

« Qualquer pessoa pode escrever o i
qualquer coisa na Internet, mesmo == _a
que nao seja verdade :O ﬂ g——

Como podemos saber se as informacoes que estamos a ler

online sao precisas?
1.Quem as escreveu?
2.Quando foram escritas?
3.Ha outras fontes a partilhar informaces semelhantes?




Manter-se seguro na Internet: Desinformacao (Continuacao)

Exemplo:

Influenza (Flu)

£5C

EXPLORE TOPICS ‘

HIGHLIGHTS

BE An official website of the United States government Here's how you know ~

» The best way to reduce your risk from seasonal flu and its potentially
serious complications is to get a flu vaccine every year. This page has
resources to help answer your questions about flu vaccines.

Preventing Seasonal Flu

AUGUST 26,2024 | ¢

Q) SEARCH

Recursos de saude fiaveis
- Websites que terminam em .gov

o www.cdc.gov (Center for Disease Control and Prevention)
o www.nih.gov(National Institute of Health)

Quais os sinais de que uma mensagem pode ser

Enviada a partir de um e-mail
publico, como Gmail, Yahoo
ou Live, mas afirma ser de
uma empresa ou organizagao
conhecida

X

Enviado de um contacto, mas
ndo corresponde a forma
como este interage
normalmente consigo

@

Afirma pertencer a uma
instituicdo financeira ou a
uma entidade conhecida e

solicita as suas informagdes
pessoais

®

&
&

fraudulenta?

Contém demasiados
erros gramaticais ou
ortograficos

Alguém pede ajuda
financeira (por
exemplo, para que
possa pagar dividas
ou visita-lo)

Inclui uma ligagao
para um website ou
um anexo sobre o
qual tem duvidas

:[;(:J:

=i 3O

Engana-se no seu
nome (por exemplo,
refere-se a si como

“meu querido”)

Afirma que o
destinatario herdou
dinheiro ou bens de

alguém de quem
nunca ouviu falar

Afirma que o
destinatario precisa
de reclamar dinheiro

ou prémios



